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CCNA 1 och 2

IPv6 natverksuppdelning



IPv6 natverksuppdelning

+ I IPv4 delas upp natverk mest med syfte att effektivisera antal IPv4 adresser.

+ [ IPv6 delas upp natverk mest med syfte att strukturera ett natverk i en
globaliserad natverksmiljo.

+ I strukturen pa IPv6 adresser reserveras en sarskilt plats for delnat (Subnet ID)
inom de 64 bitar som identifierar natverksprefixen.

+ Darmed behovs inte langre natmask.

/48 /64
Global Routing Prefix Subnet ID Interface 1D
48 bitar 16 bitar 64 bitar
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IPv6 natverksuppdelning

+ IPv4 kraver att du ska kunna det binadra talsystemet.
+ IPv6 kraver att du ska kunna det binara och det hexadecimala talsystem.
+ Du ska kunna konverteringar mellan decimala, binara och hexadecimala tal.
+ Det kraver ocksa att du ska kunna de aritmetiska operationer.
+ Det &r bra att ha i atanke att
10=a,11=b,12=c¢,13=d, 14 =eoch 15 =f.
Varje hexadecimalt tal motsvarar fyra binara tal exempelvis 5 = 0101.

For att skilja 5 i decimalt fran 5 i hexadecimalt brukar skrivas exempelvis sa har:
5,0 0ch 544
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IPv6 natverksuppdelning

+ Addition - decimalt och hexadecimalt 32 16 8 4 2 1  Decimalt
decimalt 1+1=210 93 92 ol o0
hexadecimalt 0001 + 0001 = 0010 = 244 NP
decimalt 7+5=124,
hexadecimalt 0111 + 0101 = 1100 =C,, il il el .
decimalt 11+ 13 = 24, I
hexadecimalt 1011 + 1101 = 0001 1000 = 18, 1]j1]9 /00 24
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IPv6 natverksuppdelning

+ Hall dig till den digitala enheten nibble ndr man delar upp ett natverk.
+ Till exempel en organisation far en IPv6 adress med prefix /48.

+ Organisationen har sitt natverk i 20 byggnader och planerar att ha ett delnat per
byggnad samt ett for att sammankoppla alla delnat, det vill saga 21 delnat.

+ FOr att adressera 21 delnat behdvs minst 5 bitar till: 2> = 32 delnat.
+ Prefixet /48 blir det nu /53

+ Godkant val men inte latt hanterbart!

+ Vi kompletterar till /56 istallet

+ Det ger oss manga delnéat, kanske inte dnskvart men i gengéld lasbar prefix
(28 = 256 delnat)

+ Med /53 kunde man ha 2048 /64 delnat (64 — 53 = 11 da 211 = 2048)
+ Nu med /56 kan man ha endast 256 /64 delndt (64 — 56 = 8 da 28 = 256)
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IPv6 natverksuppdelning

Och sd vidare

Och sa vidare
65535 ganger!

I L T S S S R S

Delnat 10 adress:
Delnat 11 adress:
Delnat 12 adress:
Delnat 13 adress:
Delnat 14 adress:
Delnat 15 adress:
Delnat 16 adress:
Delnat 17 adress:
Delnat 18 adress:
Delnat 19 adress:

2001
2001
2001
2001
2001
2001
2001
2001
2001
2001

:db8:
:db8:
:db8:
:db8:
:db8:
:db8:
:db8:
:db8:
:db8:
:db8:

Delnat 9 adress: 2001:db8:cafe:0000 0000 0000 1001
0000 0000 0000 1010:
0000 0000 0000 1011:
0000 0000 0000 1100:
0000 0000 0000 1101:
0000 0000 0000 1110:
0000 0000 0000 1111:
0000 0000 0001 0000:
0000 0000 0001 0001:
0000 0000 0001 0O010:
0000 0000 0001 0011:

cafe:
cafe:
cafe:
cafe:
cafe:
cafe:
cafe:
cafe:
cafe:
cafe:

Dela upp féljande IPv6 adress: 2001:db8:cafe::/64
Delnat O adress: 2001:db8:cafe:0000 0000 0000 0000::/64 hexadecimalt 0000
Delnat 1 adress: 2001:db8:cafe:0000 0000 0000 0001
Delnat 2 adress: 2001:db8:cafe:0000 0000 0000 0010::/64 hexadecimalt 0002

::/64 hexadecimalt 0001

::/64 hexadecimalt 0009

:/64 hexadecimalt 000a
:/64 hexadecimalt 000b
:/64 hexadecimalt 000c
:/64 hexadecimalt 000d
:/64 hexadecimalt 000e
:/64 hexadecimalt 000f
:/64 hexadecimalt 0010
:/64 hexadecimalt 0011
:/64 hexadecimalt 0012
:/64 hexadecimalt 0013
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IPv6 natverksuppdelning

+ Vad hander om mer an 16 bitar behdvs?

+ Normalt allokeras IPv6 blockadresser fran IANA till RIR /23.

+ ISP till organisationer/foretag fram till /32 och /48 vilket lamnar ororda de 16
bitar till Subnet ID sa att organisationer/foretag disponerar sjalva de 16 bitarna.

+ I dagens globala natverk kan handa att 16 bitar racker inte till!

/23 /32 /48 /64

[2001]0dbs | | |

Registry — Interface ID
ISP Prefix
Site Prefix
Subnet Prefix
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IPv6 natverksuppdelning

+ Det kan handa att en organisation/féretag behdver adressera manga delnéat
sprida i olika kontinent, lander och stader.

+ P3 varje stad ytterligare behov av att adressera flera delnéat.

+ Nar ett natverk delas upp i flera delnat far varje delnat en specifik delndt-adress
som i IPv6 kallas Subnet Prefix.

2021-03-24 Gonzalo Rjvera © o



IPv6 natverksuppdelning

+ En ISP allokerar till en stor organisation en IPV6 adress med global prefix /48.
+ Organisationen behdver adressera 1 000 000 delnat.

+ Det blir mer an de 16 bitar i subnet ID

+ Hur manga bitar till?

+ 2Xx > 1 000 000; x = 20

+ 4 bitar till (16 + 4)

+ Subnet ID = 20 bitar

+ Subnet Prefix = 64 + 4 = 68

+ Interface ID = 64 - 4 = 60 bitar

448 bitar 16 bitar &4 bitar

HOLGEIR:GINGGE Y Ve Subnet ID
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IPv6 natverksuppdelningsmetoder

+ For att forsta IPv6 natverksuppdelning rekommenderas féljande steg:
1. Definiera antal bitar for adressering av ett antal delnat

Definiera hexadecimala siffror for det antal bitar

Definiera segmenteringssteg

Definiera adresseringsintervall

Adressera delnat

o b WN
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IPv6 natverksuppdelningsmetoder — exempel 1

+ 2001:db8::/32 ska delas upp sa att 900 delnat kan adresseras.
+ Definiera Subnet Prefix och dela upp natverket.
1. Definiera antal bitar for att adressera 900 delnat

2*x = 900

x =10

210 = 1024 delnat

Ny natverksprefix 32 + 10 = 42
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IPv6 natverksuppdelningsmetoder — exempel 1

+ 2001:db8::/32 ska delas upp sa att 900 delnat kan adresseras.
+ Definiera Subnet Prefix och dela upp natverket.
2. Definiera hexadecimala siffror for de 10 bitar

Eftersom varje hexadecimal siffra kodas med 4 bitar 10/4 = 2.5
d.v.s tva och en halv hexadecimala siffror.

Vi avrundar till 3 hexadecimala siffror, men berakningar ska bdrja avvika.
Det &r pa grund av detta man foredrar att alltid jobba med 4 bitar

Den fjarde hexadecimala siffran satts till noll, men vi bibehaller 10 bitar i utrakningarna.
Prefixbeteckningen blir

2001:db8:NNNO::/42

N = hexadecimal siffra dar anvands endast 2 bitar

=
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IPv6 natverksuppdelningsmetoder — exempel 1

+ 2001:db8::/32 ska delas upp sa att 900 delnat kan adresseras.
+ Definiera Subnet Prefix och dela upp natverket.

3. Segmenteringssteg (s)
B = antal bitar till = 42/16 ger modulus 10
S = Segmenteringssteg = 2(16-B) = 2(16-10)
S =26
S =64
S = 64 konverteras till hexadecimal (0100 0000) = 40
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IPv6 natverksuppdelningsmetoder — exempel 1

+ 2001:db8::/32 ska delas upp sa att 900 delnat kan adresseras.
+ Definiera Subnet Prefix och dela upp natverket.

4. Definiera adressintervall fran 0000 till NNNO

Intervallet boérjar med hexadecimala siffror 0000.

Mb = maxvérdet av antal bitar som ldggs till = 210 = 1024 deln&tadresser, fran O till
1023

S*Mb = (Segmenteringssteg)(maxvarde av antal bitar till)
S*Mb = 64(1023)=65 472 = konverteras till hexadecimal ffcO
Adressinterval fran 0000 till ffcO

5. Adressera delnat
fran 2001:db8:0000::/42
till 2001:db8:ffc0::/42

=
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IPv6 natverksuppdelningsmetoder — exempel 2

+ 2001:3abd:434f:e000::/51, 4 delnat ska adresseras.

+ Definiera antal bitar for att adressera 4 delnat
fler bitar =2x > 4; x = 2
subnet = sn = 22 = 4 delnat adresser
ny prefix = np =51 + 2 =53
+ Definiera segmenteringssteg (s)
Givet prefix /51 som d6kar med 2 bitar = /53
Segmenteringssteg = s = 2(64-np) = 2(64-53) = 211 = 2048
S;p = 2048
s, = 1000 0000 0000
S, =800
+ Adressera:
Fran 2001:3abd:434f:e000::/53
Till 2001:3abd:434f:f800::/53
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IPv6 natverksuppdelningsmetoder — exempel 2

2001:3abd:434f.e000::/53

2001:3abd:434f:eB00::/53

2001:3abd:434f:eB00::/53

2001:3abd:4341:f000::/53

2001:3abd:4341:f000::/53

2001:3abd:4341f500::/53

+

edoo
0800

e300

ed00

0800

fooo

0800

22 21 20
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IPv6 globalt natverksuppdelning

RFC 35 31 specificerar flera olika nivaer i en hierarkisk adressimplementering:
Niva I: Kontinent

Niva II: Land

Niva III: Stader

Niva IV: Campus

Niva V: Byggnader

Niva VI: Natverksmiljder (produktion, administration, utveckling, etc)

Niva VII: Natverk med host (prefix /64)

- F
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IPv6 globalt natverksuppdelning - exempel

+ Tre nordiska lander behdver adresseras: GUA: 2001:db8:dad::/48
+ 2x > 3; x=2,22ger 4 NA /50
+ Segmenteringssteg = 2(16-2=14) = 16 384
16384/2 = 8192 rest 0
8192/2 = 4096 rest O
4096/2 = 2048 rest O
2048/2 = 1024 rest O
1024/2 = 512 rest O
512/2 = 256 rest O
256/2 = 128 rest O
128/2 = 64 rest O
64/2 = 32 rest O
32/2 = 16 rest O
16/2 = 8 rest O

8/2=4restO
4/2 = 2rest O
2/2 = 1restO
Vao=0rest 1., . 0100 0000 OO0O0 0000=4000

+ Uppdelning gors hexadecimalt 4000 per gang
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IPv6 globalt natverksuppdelning - exempel

Tre nordiska lander behodver adresseras: GUA: 2001:db8:dad::/48
2001:db8:dad:0000::/64 Norge
2001:db8:dad:0000::/64 + 4000
2001:db8:dad:4000::/64 Sverige
2001:db8:dad:4000::/64 + 4000
2001:db8:dad:8000::/64 Finland
2001:db8:dad:8000::/64 + 4000
2001:db8:dad:C000::/64 Reserv
Hur?

2001:db8:dad:1000 000::/64
2001:db8:dad: 0100 000::/64
2001:db8:dad:1100 000::/64

R S S S S S e
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IPv6 natverksuppdelning - grunden

48 bitar 16 bitar

2001:db8:face: Subnet ID 4 bitar for varje natverksniva

07?7?27

F?7?7? 2F?7? 2?2F? 2?27F
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IPv6 natverksuppdelning - grunden

48 bitar

16 bitar

2001:db8:face: Subnet ID

5 bitar

6 bitar

3 bitar

2 bitar
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IPv6 natverksuppdelning - grunden

+ Det som var enkel ar nu komplex

+ IPv6 Resources, Subnet Calculator

+ 2001:db8:face::

+ Prefix length 48 (nej inkluderat delnat ID)
+ Calculate, IPv6

+ 5 bitar till globala natverk ger 32 delnat och 48 + 5 = 53 prefix
+ 6 bitar ger 64 delnat och 53 + 6 = 59 prefix

+ 3 bitar ger 8 delnat och 59 + 3 = 62 prefix

+ 2 bitar ger 4 delnat och 62 + 2 = 64 prefix

+ Create Plane

£+ Namn till varje natverksniva

SubnetOnline.com
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http://www.gestioip.net/cgi-bin/subnet_calculator.cgi
https://www.subnetonline.com/pages/subnet-calculators/ipv6-subnet-calculator.php

IPv6 natverksuppdelning

+ Med tanke pa att vi vill organisera ett natverk kan vi bérja dela upp ett som
adresseras med 2001:db8:cafe::/64.

+ 2001:0db8:cafe:0000:0000:0000:0000:0000/64.

+ Med hjalp av regeln 3-1-4 vet vi att:
forsta 3 grupper av hexadecimala siffror identifierar Global Routing prefix.
den fjarde gruppen identifierar Subnet ID.
resterande 4 grupper identifierar Interface ID.

+ FOr att organisera delnat kan de identifieras enkelt med 1, 2, 3 o.s.v fram till a,
b, c, d,e, f tills vi forbrukar alla 16 bitar.

+ 65536 delnat!

/48 /64

16 bit (16 bit | 16 bit | 16 bit |16 bit | 16 bit | 16 bit | 16 bit

Global Routing Prefix Subnet Interface ID
ID

3 1 4
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IPv6 natverksuppdelning — Subnet ID

Delnat 1: 2001:db8:cafe:1::/64
Delnat 2: 2001:db8:cafe:2::/64
Delnat 3: 2001:db8:cafe:3::/64
Delnat 4: 2001:db8:cafe:4::/64
Delnat 5: 2001:db8:cafe:5::/64
Delnat 6: 2001:db8:cafe:6::/64
Delnat 7: 2001:db8:cafe:7::/64
Delnat 8: 2001:db8:cafe:8::/64
Delnat 9: 2001:db8:cafe:9::/64

Delnat 10: 2001:db8:cafe:a::/64

Delnat 11: 2001:db8:cafe:b::/64

Delnat 12: 2001:db8:cafe:c::/64

Delnat 13: 2001:db8:cafe:d::/64

Delnat 14: 2001:db8:cafe:e::/64

Delnat 15: 2001:db8:cafe:f::/64

Delnat 16: 2001:db8:cafe:10::/64
Delnat 17: 2001:db8:cafe:11::/64
Delnat 18: 2001:db8:cafe:12::/64 o.s.v..

I L T S S S R S
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IPv6 natverksuppdelning — mer an 16 bitar

+

=

FEFEEE R R

Att dela upp en natverksadress ar inte begransad endast till 16-bitar delnat ID.
Precis som i IPv4 kan i IPv6 lanas bitar fran Interface ID.

Det ar viktig att forsta att en sadan uppdelning gérs endast pa vissa lankar annars
prefixen ska vara /64.

Exempel: 2001:0db8:cafe::/112.

Delnat 1 —— 2001:0db8:cafe:0000:0000:0000:0000:0000
Delnat 2 —— 2001:0db8:cafe:0000:0000:0000:0001:0000
Delnat 3 —— 2001:0db8:cafe:0000:0000:0000:0002:0000
Delnat 4 —— 2001:0db8:cafe:0000:0000:0000:0003:0000
Och sa vidare

Delnat 13 — 2001:0db8:cafe:0000:0000:0000:000d:0000
Delnat 14 — 2001:0db8:cafe:0000:0000:0000:000e:0000
Delnat 15 — 2001:0db8:cafe:0000:0000:0000:000f:0000

Delnat 16 — 2001:0db8:cafe:0000:0000:0000:0010:0000
Delnat 17 — 2001:0db8:cafe:0000:0000:0000:0011:0000
Delnat 18 — 2001:0db8:cafe:0000:0000:0000:0012:0000
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IPv6 natverksuppdelning - /127

+ Med 64 bitar till Interface ID kan genereras ratt manga IPv6 adresser, nagot
som inte &r sa svart att forsta det.

+ 64 bitar ger 18 kvintiljon adresser.

+ Med overflodiga antal IPv6 adresser kan det finnas svagheter i just antal IPv6
adresser.

+ Skadliga datapaket kan adresseras till flera IPv6 adresser en natverksenhet har
och orsaka stor och onddig datatrafik.

+ Natverkshanterare forbrukar resurser, processor och minne till gransen att
kollapsa pa grund av éverbelastning.

+ Ett satt att begransa
antal IPv6 adresser ar
prefixet /127 /48 1127

Global Routing Prefix Subnet ID

79 1

80 bitar
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IPv6 natverksuppdelning — NDP Exhaustation

+ I IPv4 finns ett cache-minne for att behalla en lista pa IP adresser och deras
MAC adresser, liknande finns i IPv6 men namnet ar Neighbor cache istallet.

+ Det ar just det minne som hackers ger sig till.

+ Cisco skyddar cacheminnet med intern hantering som gar ut pa skanna
datatrafik och filtrera misstankta paket.

+ Ett satt att bromsa NDP Exhaustation attack ar att dela upp ett natverk med
prefix /127.

+ Har far betonas att det blir endast 2 giltiga adresser och den férsta kan bli 0
som ar giltig IPv6 adress.

/48 /127
Subnet ID

Global Routing Prefix

79 1

80 bitar
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CCNA 1 och 2

IPv6 adressplanering



IPv6 natverksuppdelning

+ Observera att en IPv6 adress bestar av 128 bitar och med prefix /127 aterstar
endast 1 bit for Interface ID, vilket ger endast 2 adresser.

Exempel 2001:db8:cafe:ff00::/64, subnet ID ff00
2001:db8:cafe:ff00:0000:0000:0000:0000/64 reserverad
2001:db8:cafe:ff00:0000:0000:0000:0000/127 forsta
2001:db8:cafe:ff00:0000:0000:0000:0001/127 andra
Exempel 2001:db8:cafe:ff00::/64, subnet ID ffO1
2001:db8:cafe:ff01:0000:0000:0000:0000/64 reserverad
2001:db8:cafe:ff01:0000:0000:0000:0000/127 forsta
2001:db8:cafe:ff01:0000:0000:0000:0001/127 andra

- F F F & & + F
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IPv6 natverksuppdelning - Planering

+ Natverksuppdelning i IPv6ar ett satt att organisera ett natverk
+ RFC 3531 specificerar hur tilldelning kan planeras och utféras.

+ Det kan synliggéras med hjalp av en natverksuppdelnings kalkylator som
arbetar i enlighet med samma specifikation.

+ Jag hittade en sajt som hanterar IPv6 natverksuppdelning samt utfor en
fullstandig implementationsplan, GestioIP.

+ Till synes verkar kalkylatorn latt att hantera, men nar man val graver lite
djupare hittar en mer avancerad hantering.
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IPv6 natverksuppdelning - Planering

RFC 35 31 specificerar flera olika nivaer av en hierarkisk adressimplementering:
Niva I: Kontinent

Niva II: Land

Niva III: Stader

Niva IV: Campus

Niva V: Byggnader

Niva VI: Natverksmiljder (produktion, administration, etc)

Niva VII: Natverk med host (prefix /64)

- F F F F & F #

2021-03-24 Gonzalo Rjvera ©



IPv6 natverksuppdelning - Planering

+ En ISP har tilldelat till ett stort foretag foljande IPv6 adress: 2001:db8::/32.
Foretaget har féljande krav:

+ I 3 natverk (North America, Europe, Asia), planerar fler natverk i Australia och
Buenos Aires.

+ II 4 natverk (max 4 lander per kontinent) Europe: Germany, England, Spain,
France. Inte mer an 4 lander per kontinent.

+ III 3 natverk (max 3 stader per land) Germany: Berlin, Hamburg, Munich. Det
kan bli flera stader.

+ IV 2 natverk (max 2 campus per stad) Berlin: Campus 1, Campus 2.

+ V 5 natverk (max 5 byggnader per campus) Campus Berling: Byggnader 1-5.
+ VI 10 natverk (max 10 natverksmiljoer per byggnad).

+ VII 351 natverk (max 351 natverk med prefix /64 var och en)
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IPv6 natverksuppdelning - Planering

2001:db8::/32

Vi anvander kalkylatorn; ange adressen och prefixet.

Vi behdver minst 3 niva I natverk (North America, Europe, Asia), planeras fler
Vi valjer minst 8 natverk med prefix /35 (3 bitar till ger 8 NA)

1\c1i behtlilver minst 4 niva II natverk (Germany, England, Spain, France), kan bli 14tt
era till.

Vi valjer 16 natverk med prefix /39 (4 bitar till ger 16 NA)

Vi behdver minst 3 niva III natverk (Berlin, Hamburg, Munich), kan bli flera till
Vi valjer 8 natverk med prefix /42 (3 bitar till ger 8 NA)

Vi behdver minst 4 niva IV natverk (Campus 1 och Campus 2)

Vi valjer 4 natverk med prefix /44 (2 bitar till ger 4 NA)

Vi behdver minst 5 niva V natverk (byggnader 1-5)

Vi valjer 16 natverk med prefix /48 (4 bitar till ger 16 NA)

Vi behdver minst 10 natverk niva VI (olika natverk pa byggnader)
Vi valjer 32 natverk med prefix /53 (5 bitar till ger 32 NA)

Vi behdver minst 351 niva VII natverk med prefix /64 var och en
Vi valjer 2048 natverk med prefix /64

o

¥ ¥
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IPv6 natverksuppdelning - Planering

+ Create PLAN
+ Level I networks: North America, Europé, Asia

+ Level II networks: lands
North America: USA,Canada
Europé: Germany,England,Spain,France
+ Level III networks: cities
North America: USA: New York,Washington
North America: Canada: Toronto
Europa: Germany: Berlin,Hamburg,Munich
Europa: England: London
Europa: Spain: Madrid,Barcelona
Europa: France: Paris
Asia: Japan: Tokio,Kobe
Asia: India: Bombay
Asia: China: Hong Kong
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IPv6 natverksuppdelning - Planering

+ Level IV networks: Campus
North America: USA: New York: Campus 1
North America: USA: Washington: Office Washington
North America: Canada: Toronto: Office Toronto

Europa:
Europa:
Europa:
Europa:
Europa:
Europa:

Germany: Berlin: Campus 1,Campus 2
Germany: Hamburg: Office Hamburg
Germany: Munich: Office Munich
England: London: Office London
Spain: Madrid: Office Madrid

Spain: Barcelona: Office Barcelona

2021-03-24
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IPv6 natverksuppdelning - Planering

+ Level V networks: Buildings
North America: USA: New York: Campus 1: Building 1,Building 2
North America: USA: Washington: Office Washington: Office Washington
North America: Canada: Toronto: Office Toronto: Office Toronto
Europa: Germany: Berlin: Campus 1: Building 1,Building 2,Building 3,Building 4,Building 5
Europa: Germany: Berlin: Campus 2: Building 1,Building 2
Europa: Germany: Hamburg: Office Hamburg: Office Hamburg
Europa: Germany: Munich: Office Munich: Office Munich
Europa: England: London: Office London: Office London
Europa: Spain: Madrid: Office Madrid: Office Madrid
Europa: Spain: Barcelona: Office Barcelona: Office Barcelona
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IPv6 natverksuppdelning - Planering
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