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Routing-loppar — route till ett oatkomligt natverk

+ Ett tillstand i vilket ett datapaket sidnds kontinuerligt i en serie av
routrar utan att nagonsin na sitt avsedda destinationsnatverk.

+ En routing-loop kan uppsta nar tva eller flera routrar har routing-
information som felaktigt tyder pa att en giltig route till ett
oatkomligt natverk existerar.

+ En routing-loop kan ha en férédande effekt pa ett natverksprestanda
som kan leda till att natverket slutar fungera.

—
Packet for

Network 10.4.0.0

Routing Table Routing Table Routing Table

10.1.0.0| EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.00| S1 0 10.4.0.0| SO 2
10.3.0.0| SO 1 10.4.00| $1 3 10.2.0.0| SO 1
10.4.00| SO 4 10.1.0.0| SO 1 10.1.0.0| SO 2
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Routing-loppar — felaktiga konfigurationer

+ Routing-loopar orsaken kan vara pa grund av:
Felaktiga konfigurationer for statiska routes.

Felaktigt konfigurerad route omférdelning (omfdrdelning ar en
process for att dverlamna routing-information fran en
routingprotokoll till en annan routingprotokoll)

Instabila routing-tabeller som inte uppdateras pa grund av langsam
konvergens.

Felaktig information i routing-tabeller

—
Packet for

Network 10.4.0.0

Routing Table Routing Table Routing Table

10.1.0.0| EO 0 10.20.0| SO | O 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.00| S1 0 10.4.0.0| SO 2
10.3.0.0| SO 1 10.4.00| $1 3 10.2.0.0| SO 1
10.4.00| SO 4 10.1.0.0| SO 1 10.1.0.0| SO 2
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Routing-loppar - problem

+ En routing-loop kan skapa foljande problem:
Natverkets bandbredd anvandas for det mesta till routing-loopar.

En routers CPU dverbelastas pa grund av trafiken genererad av
routing-loopar som i sin tur paverkar negativt konvergensen av ett
natverk.

Routing uppdateringar kan ga vilse eller inte bearbetas i tid.

Forseningar skulle infora ytterligare routing-loopar, vilket gor
situationen annu varre.

—
Packet for

Network 10.4.0.0

Routing Table Routing Table Routing Table

10.1.0.0| EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.00| S1 0 10.4.0.0| SO 2
10.3.0.0| SO 1 10.4.00| $1 3 10.2.0.0| SO 1
10.4.00| SO 4 10.1.0.0| SO 1 10.1.0.0| SO 2
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Routing-loppar - losningar

+ Det finns ett antal mekanismer som har for uppgift att eliminera
routing-loopar, framst nar distansvektor routingprotokoll anvands:

Count to infinity (Definiera en maximal metric)
Holddown timer

Split horisont

Route poisoning eller Poison reverse

Triggered uppdateringar

10.1.0.0 (=== 2010400
p—
Packet for
Network 10.4.0.0
Routing Table Routing Table Routing Table
10.1.00| EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0( $1 0 10.4.0.0| SO 2
10.3.00| SO 1 10.4.00| $1 3 10.2.0.0| SO 1
10.4.00| SO 4 10.1.0.0| SO 1 10.1.0.0| SO 2
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Forhindra routing-loppar - Count to infinity

+ Count to infinity rader nér felaktiga 101008 10200 @S 10300 @ 0400
routing uppdateringar dkar metric till y _ %
"oandligheten" for ett natverk som inte S— W S—
langre &r atkomligt. e L N

+ Ordet "oandlig" pekar p& hogsta antal — lewsislz [owslsol«] foworsiz]

- S

hopp for RIP routing-protokoll.
+ Routrar A, B och C uppdateras varandra =

med felaktig route till ett natverk som | | |
|nte Iangre eX|Ste Far. 10.1':?;'”950 : 0 10.2.%'%3: eo |1043A:l.‘c;.r}lgs:[ao
102.00] so | o 10.300[ s1 [ 0 10.400] so | 2
4+ Count to infinity méjliggér hantering av [ 811 Giiar Eet
ett maximalt matvarde.
+ RIP max varde pa metric &r 16 hopp. . Y X
G G
Routing Table Routing Table Routing Table
10.1.00| EO | © 10.200| so | o 10.3.00[ so | o
102.00| S0 | o 10300] s1 | o 10.4.00| so | 4 |
10.3.00] so | 1 10400] s1 [ 5 102.00| so | 1
104.00] so [ 6 [10100] so | 1 | 101.00[ so | 2
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Forhindra routing-loopar — Holddown timer

+

Holddown timer anvands for att forhindra felaktiga uppdateringar
exempelvis att aterinféra en route som har slutat fungera.

Router C skickar ut en triggered uppdatering

Holddown timer instruerar routrar att vanta med uppdateringar for
en angiven tidsperiod.

Den felaktiga route kommer att ignoreras for en forutbestamd tid.

Routrar behaller information om den felaktiga route under en
tidsperiod som &r tillrdckligt 1ang fér att sprida informationen.
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Forhindra routing-loopar — Holddown timer

+

-

En router mottar en uppdatering fran en granne som indikerar att ett
natverk som tidigare var atkomlig &r nu "unreachable”.

Routern markerar natverket och startar Holddown timer.
Routrar fortfarande vidarebefordrar paket till det markerat natverket

Uppdateringar under Holddown perioden fran andra routrar i
narheten som motsager markeringen ignoreras.

Uppdatering med béttre matt for det icke-fungerande natverket fran
samma router korrigerar markeringen och Holddown timer tas bort.

Update after
hold-down time

Network 10.4.0.0
is unreachable

~
Update after
hold-down time
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Forhindra routing-loopar - Split Horizont regel

+

N

En router far inte annonsera ett natverk via interfacet fran vilket
uppdateringen om samma natverk tagits emot.

C skickar en uppdatering till B dar natverk 10.4.0.0 nas via sO
B tar emot uppdateringen via s1 och uppdaterar sin routing-tabell.
B skickar en uppdatering till A via sO, 10.3.0.0 och 10.4.0.0 ar med

A uppdaterar sin dirigeringstabell, darefter skickar A en uppdatering
till B via sO dar 10.3.0.0 och 10.4.0.0 far inte inkluderas.

B skickar en uppdatering
till C via s1 dar
10.4.0.0 far inte

inkluderas.
Routing Table Routing Table Routing Table
10.1.0.0f EO | O 10.2.00( SO | O 10.3.0.0(f SO | O
10.2.00| SO | O 10.3.0.0| $1 0 104.00| EO | O
10.3.0.0( SO 1 10.4.00| $1 1 10.2.0.0( SO 1
10.4.00( SO | 2 10.1.0.0( SO 1 10.1.0.0( SO | 2
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Forhindra routing-loopar - Split Horizont regel

+ Efter uppdateringar konvergerar natverket sa héar:
B annonserar natverk 10.3.0.0 och 10.4.0.0 till A.
B annonserar natverk 10.1.0.0 och 10.2.0.0 till C.
A annonserar natverket 10.1.0.0 till B.
C annonserar natverket 10.4.0.0 till B.
Lagg marke till att B sander olika routing uppdateringar till A och C.
Split horisont kan inaktiveras av en administrator.

Routing Table Routing Table Routing Table
10.1.00| EO | O 10.2.00| SO | O 10.3.00| SO | O
10.2.00| SO | O 10.3.0.0| S1 0 10.400| EO | O
10.3.0.0| SO | 1 10.4.0.0| S1 1 10.2.0.0| SO 1
10.4.00| SO | 2 10.1.0.0| SO 1 10.1.0.0( SO | 2
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Forhindra routing-loopar - Route Poisoning

+ Route poisoning markerar en route som oatkomligt (unreachable).

+ C andrar metric pa 16 och sedan sénder ut en triggered uppdatering
och meddelar till router B att 10.4.0.0 natverk ar oatkomligt

+ B inaktiverar routing for 10.4.0.0 natverk i sin routing-tabell.

+ B skickar en route poisoning i en uppdatering till A som indikation till
att natverk 10.4.0.0 &r oatkomligt.

+ A inaktiverar routing for 10.4.0.0 natverk i sin routing-tabell.

Metric=infinity
Routing Table Routing Table Routing Table
10.1.00| EO | O 10.2.00| SO | O 10.3.00| SO | O
10.2.00( SO | O 10.3.0.0| S1 0 10.4.0.0( EO |Down
10.3.00( so | 1 10-4-0.0-—84 4 10.2.00| SO | 1 |,
104065012 10.1.00| SO | 1 10.1.0.0( SO | 2 Z
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Split Horizont med Poison Reverse

+

Om en router far en uppdatering i vilken inkluderas ett visst ndt som
inte &r atkomligt kommer routern att ignorera nya uppdateringar via
samma interface som motsager informationen.

Natverk 10.4.0.0 blir oatkomligt pa grund av ett fel i lanken.

C satter metric till 16 och darefter sander ut en triggered
uppdatering om att 10.4.0.0 natverk &r oatkomligt.

B uppdaterar sin routing-tabell och omedelbart sander ett Poison
Reverse paket tillbaka till C.

Poison
Reverse

Routing Table Routing Table Routing Table
10.1.00| EO | © 10.2.00( SO | 0 10.3.00| SO | ©
10.2.0.0| S0 | © 10.3.00| S1| 0 10.4.0.0 SO |[infinity
10.3.00| SO | 1 10.4.0.0 S1 |Fgssily 10.2.00| SO | 1 |,
10.4.00| SO | 2 10.1.00( SO | 1 10.1.00| SO | 2
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Sammanfattning
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Routing-loopar dar datapaket sands kontinuerligt fram och tillbaka
Routing-loopar orsaken kan vara pa grund av:

Felaktiga konfigurationer for statiska routes.

Felaktigt konfigurerad route omférdelning.

Instabila routing-tabeller pa grund av langsam konvergens.
Natverkets bandbredd anvandas for det mesta till routing-loopar.
Det finns ett antal mekanismer som kan eliminera routing-loopar:
Count to infinity, metric 6kar till "oandligheten™

Holddown timer instruerar routrar att vanta med uppdateringar for
en angiven tidsperiod.

Routrar behaller information om den felaktiga route under en
tidsperiod som &r tillrdckligt 1ang fér att sprida informationen.

Split Horizont férhindrar att en router annonserar ett natverk via
interfacet fran vilket uppdateringen om samma néatverk tagits emot.
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